
< 実際のフィッシングメールの件名で最も一般的なもの>

Amazon Prime: Unable to complete your membership renewal (Link)

IT: Backup process for [[email]] has failed. (Link) (Spoofs Domain)

YouTube: A video has been shared with you (Link)

Request for Immediate Assistance with Refund (Link)

Microsoft: Security Information Replacement (QR Code)

Pricing Due Reminder (PDF Attachment)
＜一般的に使われるフィッシングメール件名トツプ5＞

Please complete the quick poll! (Link) (Spoofs Domain)

Dropbox: Dropbox Shared Folder Notification (Link)

HR: All Employee Meeting (Link) (Spoofs Domain)

Chase: Action Required: Rejected Deposit (HTML Attachment)

12% 13% 
Important:Possible typo
Dress Code Changes

注目ポイント8% ここ数四半期、人事部門/IT部門/直属上司からビジネス関連の件名が以前よりも増して確認さ
れています。このような業務関連のフィッシングメールは、ユーザーの日常業務に影響を与え

ると受け取られるため、メールの正当性を論理的にじっくりと考える前に、直感的に反応してし

まう傾向があります。そのため、この種の件名は極めて効果的です。

Microsoft Teams:
[manager] is trying

to reach you
10% 
Your training
is past due

＜攻撃ベクトルのトップ5＞
12% 12% 

Invitation:
Quarterly
Financial

PDF Attachment
Email Contains a PDF Attachment

Please update
W4 for file

Performance
Review

HTML Attachment
Email Contains an HTML Attachment

11% 10% Excel
Comment was
left on your

Email contains an Excel attachmentYou’ve been
assigned additional

cybersecurity training
Time Off Request

12% 
PPT
Email contains a PowerPoint attachment

Internet Report
注目ポイント
業務関連件名では人事関連が42％で引き続きトップとなり、この傾向は過去3四半期続い

ており、次いでIT関連が30%となっています。このようなフィッシングメールは、ユーザー

の日常業務に影響を及ぼすことを思わせ、 メールの真偽を論理的に考える前に直感的に

反応させるため、極めて効果的です。

注目ポイント
これは、KnowBe4 のセキュリティ意識向上トレーニングプラットフォームで観測された攻撃ベクト

ルの上位ランキングです。過去4四半期に1位となった攻撃手口は、メール本文に埋め込まれた

フィッシングリンクです。これらのリンクがクリックされると、多くの場合、ランサムウェアやビジネス

メール詐欺（ BEC ）など、悲惨なサイバー攻撃を発生させます。

＜最もスキャンされた QRコード件名トップ5 ＞

IT: Passkey MFA migration announcement (QR Code) (Spoofs Domain)

HR: REMINDER: Review Updated Drug and Alcohol Policy (Link) (QR Code) (Spoofs Domain)

Workday: Happy Birthday!!! (Link) (QR Code)

注目ポイント
QRコードの継続的な使用を確認しています。なりすましドメインやリ
ンクをQRコード化することで、モバイル端末では確認するのを困難
にしています。

Microsoft: Password Expiration: Scan barcode to keep old password (QR Code)

DocuSign: Please review and sign your document (Link) (QR Code)
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