
< 実際のフィッシングメールの件名で最も一般的なもの>

Urgent: Tax Notification (HTML Attachment)

Welcome to the Future of Healthcare!: Unlocking N

Urgent Business Review (Link)

HR: New Rewards Program (Link) (Spoofs Domain)

AWS: AWS Account on Hold: Response Required (Li

Additional entries have been made on your report

Apple: Apple Pay was suspended on your Device!! (

Annual Survey (Link) (Spoofs Domain)

＜一般的に使われるフィッシングメール件名トツプ5＞

9% 12% Microsoft: SECURITY ALERT! Cleansing Needed! (Lin

Install VPN (Link)

Microsoft Teams: [manager]
is trying to reach you Important:

Dress Code Changes

9% 注目ポイント
LinkedIn:

今期のフィッシングメール件名で目立つものは、IT通達のほかパーソナ
ルな通知（税金、定期健診、Apple Pay）です。このような業務関連の
フィッシングメールを受け取った場合、メールの正当性を論理的にじっくり
と考える前に、直感的に反応してしまう傾向があります。そのため、この
種の件名は極めて効果的です。

You appeared in new
searches this week 11% 

Your training
is past due

9% 
Please update

＜攻撃ベクトルのトップ5＞W4 for file

11% PDF Attachment
Email Contains a PDF AttachmentInternet Report

9% 
HTML Attachment
Email Contains an HTML Attachment

Recent Activity
Report

10% 10% Word
Invitation: Quarterly
Financial Performance
Review

Email contains a Word or .docx attachmentPossible typo

10% Excel
You’ve been assigned additional Email contains an Excel attachment

cybersecurity training

注目ポイント PPT
業務関連件名では人事関連が42％で引き続きトップとなり、この傾向は過去3四半期続い

ており、次いでIT関連が30%となっています。このようなフィッシングメールは、ユーザー

の日常業務に影響を及ぼすことを思わせ、 メールの真偽を論理的に考える前に直感的に

反応させるため、極めて効果的です。

Email contains a PowerPoint attachment

注目ポイント
これは、KnowBe4 のセキュリティ意識向上トレーニングプラットフォームで観測された攻撃ベクト

ルの上位ランキングです。過去4四半期に1位となった攻撃手口は、メール本文に埋め込まれた

フィッシングリンクです。これらのリンクがクリックされると、多くの場合、ランサムウェアやビジネ

スメール詐欺（ BEC ）など、悲惨なサイバー攻撃を発生させます。

＜最もスキャンされた QRコード件名トップ5 ＞

Amazon: Protect yourself from scammers/Your Amazon order has been delayed

Microsoft: Password Expiration: Scan barcode to keep old password

Passkey MFA migration announcement

注目ポイント

システムの移行やパスワード更新などのIT関連の通達やお知らせは、自

分の業務に影響すると考え、直感的にクリックしてしまう傾向があります。

特に、QRコードを使ったフィッシングメールでは、この傾向は顕著です。ま

た、アマゾンの出荷に関するお知らせも同様に有効です。

Office 365 Account Migration

Reminder: Review Updated Drug and Alcohol Policy

Q12024 SECURITY AWARENESS TRAINING | WWW.KNOWBE4.COM


